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Opinia ekspercka w kwestii czy udostepnienia kodu Zrédtowego programu ,System Losowego
Przydzialu Spraw” spowoduje wysokie ryzyko narazenia na skuteczne cyberataki na aplikacje
SLPS, na utrate poufnosci i integralnoSci przetwarzanych danych jak i potencjalnie catej
infrastruktury potrzebnej do jej dzialania w celu przedstawienia jej w toczacym sie
postepowaniu przed Wojewddzkim Sagdem Administracyjnym ( II SA/Wa 1785/22) ze skargi
Zleceniodawcy na decyzje Ministra Sprawiedliwo$ci w przedmiocie odmowy udostepnienia
informacji publicznej.
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1. Streszczenie

Kod Zrédiowy aplikacji, realizujagcy wymagania funkcjonalne wyrazone jako opis algorytmu,
stanowi odrebng czeS¢ oprogramowania. Cze$¢ ta nie realizuje zadnych funkcji
pozafunkcjonalnych, w szczegdlnosci takich jak bezpieczenstwo catego systemu. Kod stanowigcy
implementacje tej czesSci systemu, to kod wyrazajacy w innej formie doktadnie to zostato juz
opublikowane. W konsekwencji udostepnienie kodu Zré6dtowego oprogramowania, rozumianego
jak kodu komponentu realizujacego funkcjonalno$¢ istotng dla Panstwa i obywateli, stanowi
istotny element statutowej dziatalno$ci organizacji Watchdog Polska. Mimo tego, Ze nie ma
takiego obowiagzku, chcac jednak zachowac transparentnos¢ swoich dziatan i ich pobudek,
uzyskany kod Zrédtowy i jego audyt, stanowia potwierdzenie, Ze realizuje on algorytm opisany
w publicznych dokumentach, do sprawdzenia czego mamy prawo.

2. Metody i narzedzia

W toku opracowania ekspertyzy i wypracowania opinii na temat otrzymanego materiatu uzyto
metod typowych dla publikacji naukowych to znaczy: wybrano narzedzia i metody, opracowano
idealizacje przedmiotu ekspertyzy (McMullin, 1985) i wypracowano wnioski na bazie
poréwnania stanu faktycznego z idelizacja.

W tym przypadku autor opart sie na aktualnej wiedzy naukowej i doSwiadczeniu w podobnych
projektach.

3. Aktualny stan wiedzy w badanym obszarze

Kluczowym elementem pracy nad produktem jakiejkolwiek inzynierii jest projektowanie
(stownik jezyka polskiego PWN: inzynieria to projektowanie i konstruowanie obiektow oraz
urzadzen technicznych).
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Architektura komputera

Komputer jest w filozofii informatyki okreslany jako jako "uniwersalny mechanizm". Okre$lenie
to jest istotne gdyz, oprogramowanie (kod) rozpatrujemy jako cze$¢ komputera. Cechy uzytkowe
ma komputer a nie oprogramowanie, ktore jest jedynie zestawem polecen dla procesora (Biernat,
1999).

Okres$lenie mowigce, ze komputer realizuje okreslony mechanizm dotyczy giéwnie programu
komputerowego gdyz funkcjonalno$¢ komputera to wynik realizacji tego programu, ten niesie
z sobg okre$lone algorytmy (Murawski, 2015). Przedstawiono to schematycznie na diagramie
Architektura komputera.
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Warte odnotowania jest, ze stwierdzenie "uzytkownik uzywa programu" jest potocznym
uproszczeniem, uzytkownik uzywa komputera, w ktérym zainstalowano i uruchomiono
okreslony program.

Kod realizujacy logike dziedzinowa (wymagania funkcjonaine)

View Model

Kod realizuj?cy dost?p do standardowych funkcji ?rodowiska
dziatania aplikacji (komunikacja, szyfrowanie, kontrola dostepu itp.) z
jakich korzysta komponent Model oraz do otoczenia systemu.
Framework (biblioteki programistyczne)

Controller

VVC Architecture

Wzorzec Architektoniczny MVC

Komponent Program Aplikacji zobrazowany na diagramie Architektura komputera to kod
programu, ten ma zawsze okreslona architekture (w najprostszym przypadku jest jednym
monolitycznym blokiem).

MVC to skrot od Model-View-Controller. Istotg tego wzorca jest prezentacja architektury aplikacji
(struktury kodu) w postaci trzech komponentéw: Model to cze$¢ kodu (komponent) realizujgca
dziedzinowgq logike operacji na danych, Controller to czes¢ kodu, ktéra odpowiada za potaczenie
Modelu z jego otoczeniem, za$ View to cze$¢ kodu realizujgca prezentacje danych i formularzy
na ekranie komputera (urzadzenia wejScia wyj$cia nazywanego graficznym interfejsem
uzytkownika). Tu nalezy podkresli¢, ze to co nazywamy potocznie kodem zZrédiowym
oprogramowania, z reguty dotyczy wytacznie cze$ci nazwanej Model.

Taka separacja jest czesto realizowana fizycznie (odrebne komponenty oprogramowania) lub
tylko do celéw analizy, gdzie stanowi jedynie abstrakcje opisanego podziatu (aplikacje
o monolitycznej architekturze). Jest to tu istotne, gdyz komponent Model realizuje wymagania
funkcjonalne (to do czego komputer stuzy), za$§ pozostale komponenty realizuja wymagania
pozafunkcjonalne (jako$¢, bezpieczenstwo, ergonomia uzytkowania itp.) (Svirca, 2020).
Zobrazowano to na diagramie Wzorzec Architektoniczny MVC.

Nalezy tu takze zwroci¢ uwage na fakt, ze kod realizujacy pozafunkcjonalne wymagania
(komponenty View i Controller) stanowi tgcznie tak zwane Srodowisko wykonawcze aplikacji.
Jest to tak zwany framework (lub runtime), stanowigcy sobg zbior gotowych bibliotek
oprogramowania na wzor systemu operacyjnego komputera (zestaw standardowych funkcji
takich jak dostep do pamieci masowej, komunikacja itp.), najczeSciej licencjonowany lub
pozyskiwany jako oprogramowanie opensource.
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Podsumowujac: jezeli w dalszej tresci pojawi sie pojecie "kod Zrédtowy aplikacji (programu)”
mamy na mys$li kod komponentu Model.
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Zagro?enie ujawnienia mechanizmu dzia?ania

Pojecie bezpieczenstwa

Na diagramie Pojecie bezpieczenstwa pokazano trzy typowe zagrozenia dla komputera. Sg to:
Zagrozenie ciggtosci dzialania, Zagrozenie dostepu do danych, Zagrozenie ujawnienia
mechanizmu dziatania. W tym miejscu nalezy przytoczy¢ definicje pojecia bezpieczenstwo:
stownik jezyka polskiego PWN definiuje jest jako "stan braku zagrozenia". Pojecie ryzyka za$ jest
definiowane jako "mozliwo$¢, Ze co$ sie nie uda; tez: przedsiewziecie, ktérego wynik jest
niepewny, ktére moze spowodowac szkode lub strate".

Jedna z podstawowych regut wspoétczesnej kryptografii jest Zasada Kerckhoffs’a . Zostata ona
sformutowana pod koniec XIX wieku przez holenderskiego kryptologa Augusta Kerckhoffs’a
(Petitcolas, 2011) méwi, Ze system kryptograficzny powinien by¢ bezpieczny nawet wtedy, gdy
sg znane wszystkie szczegbély jego dziatania oprécz sekretnego Kklucza. Zasada ta moze by¢
rozszerzana takze na procedury (oprogramowanie), to znaczy, zZe bezpieczenstwo systemu nie
powinno zaleze¢ od faktu ujawnienia procedur utrzymania jego bezpieczenstwa. Zasada
tazostata przeformutowana (lub prawdopodobnie niezaleznie sformutowana) przez
amerykanskiego matematyka Claude Shannon jako "wrég zna system" tj. "nalezy projektowac
systemy przy zatoZeniu, Ze wrog natychmiast sie z nim w petni zapozna". Koncepcja jest szeroko
akceptowana nie tylko przez przez kryptologéw, w przeciwienstwie do zasady "bezpieczenstwo
poprzez zaciemnienie” (ukrywanie wiedzy o metodach zabezpieczenia), ktéra jest uznawana
za strategie ryzykowng i niepolecana.

R w B X

Dziedzinowy opis biznesowy Opis Techniczny Oprogramaowania Kod programu Dzia?aj?cy kod maszynowy w ?rodowisku komputera

Lancuch powstawania oprogramowania

Na diagramie tancuch powstawania oprogramowania przedstawiono standardowy proces
wytwarzania oprogramowania. Sg to: opracowanie opisu potrzeb jezykiem tak zwanym
biznesowym (Dziedzinowy opis biznesowy) , opracowanie projektu technicznego (algorytmy,
architektura, Opis Techniczny Oprogramowania), na jego podstawie napisanie oprogramowania
(Kod programu) oraz umieszczenie w pamieci komputera skompilowanego kodu (Dziatajacy kod
maszynowy w Srodowisku komputera) (Object Management Group, 2010). Nie liczagc pierwszego
etapu, zwanego analiza biznesowa, pozostate dwa to elementy inzynierii oprogramowania.
Spotyka sie projekty, w ktérych od razu przechodzi sie do tworzenia kodu programu jednak
w przypadku aplikacji krytycznych pomijanie analizy i projektowania jest uznawane za zla
praktyke (Sommerville, 2020).
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Kod programu w tym opracowaniu to jedynie kod komponentu Model zobrazowanego
na diagramie = Wzorzec  Architektoniczny MVC, gdyz pozostate komponenty, takze
te odpowiedzialne z bezpieczenstwo, to standardowe oprogramowanie pozyskiwane na rynku.
Podsumowujgc mozna stwierdzi¢, Ze bezpieczenstwo systemu, jakim jest dostepne jego
uzytkownikom oprogramowanie na okre$lonym komputerze, ma kilka aspektéw: aspekt
zagrozenia ciagto$ci dziatania, aspekt ujawnienia danych, aspekt ujawnienia mechanizmu
dziatania. ZagrozZenie ciggtosci dziatania to ryzyko przerwania poprawnej pracy sprzetu
(procesor i pamie¢ komputera) oraz uszkodzenia oprogramowania. Ujawnienie danych wymaga
przetamanie procedur ich udostepniania. Ujawnienie mechanizmu dziatania wymaga dostepu
do dokumentacji kodu Zrédtowego (opis algorytméw i regut przetwarzania) lub do tego kodu.

Z perspektywy wspomnianej Zasady Kerckhoffs’a, nalezy uzna¢, ze o jakosci i bezpieczenstwie
systemu decyduje wytacznie jako$¢ jego projektu (realizowana logika i procedury). W tym
przypadku jest to takze jako$¢ Srodowiska (patrz Controller na diagramie Wzorzec
Architektoniczny MVC). Innymi stowy znajomos$¢ kodu sama z siebie nie stanowi zagrozenia,
zagrozeniem sg wady (luki) w realizowanych procedurach (jest to w literaturze przedmiotu
podkres$lana zaleta oprogramowania open source: o otwartym dostepie do kodu).

4. Opinia dotyczaca uzasadnienia decyzji z dnia 4 sierpnia 2022
Minister Sprawiedliwos$ci, decyzja oznaczong sygnaturg BK-1V.082.270.2022 odmawia
udostepnienia kodu Zrédtowego "Systemu Losowego Przydziatu Spraw" stowami:

"Uprawnione jest bowiem stwierdzenie, ze kod Zrédtowy nie stanowi nosnika informacji o sprawach
publicznych. Kod Zrédtowy to ciqg instrukcji i deklaracji, zapisany w zrozumiatym dla cztowieka
jezyku programowania opisujqcy operacje, jakie powinien wykona¢ komputer przy pomocy
skoriczonej liczby $cisle zdefiniowanych rozkazoéw (...) Skoro zatem kod Zrédtowy jest tylko
technicznym elementem przetwarzania danych, a gtéwnym zastosowaniem kodu Zrédtowego jest
wyrazanie programéw komputerowych w zrozumiatej postaci nalezy stwierdzié, ze kod Zrédtowy
stanowi jedynie narzedzie wykorzystywane w programach komputerowych, nie zawierajqgc
jakiegokolwiek komunikatu o sprawach publicznych (...) kod Zrédtowy nie stanowi informacji
publicznej w rozumieniu art. 1 ust. 1 ustawy o dostepie do informacji publicznej".

W Swietle opisu diagram Wzorzec Architektoniczny MVC oraz diagram kancuch powstawania
oprogramowania nalezy jasno stwierdzi¢, Ze kod realizujacy logike biznesowa czyli
funkcjonalno$¢ oprogramowania (komponent Model) niesie w 100% informacje o tym jakie
algorytmy i reguty przetwarzania sg przez oprogramowanie realizowane. Kod ten powinien
odwzorowywac algorytm opisany w Opisie Technicznym Oprogramowania, a jezeli taki nie
powstat, to w opisie (dokumentacji) algorytmow.

Nie ma Zadnych watpliwosci co do tego, ze dokument "Dokumentacja analityczna z dnia
14 pazdziernika, 2021" stanowigca opis algorytmu losowania sktadéw orzekajacych dla spraw
sgdowych, jest informacjg publiczna.

W Swietle powyzszego, kod komponentu Model (a tym samym jego kod Zrédtowy), ktéry
realizuje ten algorytm, stanowi odwzorowanie tego algorytmu a nie, jak twierdzi Minister
w Uzasadnieniu:

"jest tylko technicznym elementem przetwarzania danych, a gtéwnym zastosowaniem kodu
Zrodtowego jest wyrazanie programow komputerowych w zrozumiatej postaci nalezy stwierdzic,
ze kod Zrédtowy stanowi jedynie narzedzie wykorzystywane w programach komputerowych, nie
zawierajqc jakiegokolwiek komunikatu o sprawach publicznych (...)"
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W konsekwencji kod Zrodtowy komponentu Model, niesie te samg informacje co opis zawarty
w Dokumentacji analitycznej, co kaze uzna¢, Ze skoro sa to te same informacje wyrazone
w innych jezykach, to obie formy jej wyrazenia stanowia te samg informacje, tu sklasyfikowang
juz jako publiczna. Nie jest wiec prawdg stwierdzenie, ze:

"kod Zrédtowy nie stanowi informacji publicznej w rozumieniu art. 1 ust. 1 ustawy o dostepie

do informacji publicznej".
Powyzsze potwierdza takze polskie orzecznictwo i dyrektywy UE:

"Dokumentacja i inne materialy dotyczace projektowania programu komputerowego nalezy
traktowac jako program komputerowy (implementacja dyrektywy Parlamentu Europejskiego
[ Rady 2009/24/WE z dnia 23 kwietnia 2009 (wersja ujednolicona dyrektywy Rady Wspdlnoty
Europejskich nr 91/250 z dnia 14 maja 1991): ,dla cel6w niniejszej dyrektywy pojecie «program
komputerowy» obejmuje rowniez przygotowawcze prace projektowe i materiat projektowy”.

W dniu 29 Listopada 2011, zapada orzeczenie potwierdzajace powyzsze:
"Court of Justice of the European Union, PRESS RELEASE No 129/11, Luxembourg, 29 November

2011, Press and Information Advocate General?s Opinion in Case C-406/10, SAS Institute Inc. v
World Programming Ltd"
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6. Jarostaw Zelinski.

Absolwent Wojskowej Akademii Technicznej. W latach 1989-1991 adiunkt. Od 1991 roku
jako specjalista w obszarze projektowania systemoéw informatycznych duzej skali. W latach
2000-2004 cztery roczne kontakty dla najwiekszych firm telekomunikacyjnych jako analityk
i projektant systemdéw. Do odbiorcéw ustug naleza takze miedzy innymi: KGHM Polska Miedz SA,
Kancelaria Senatu, Komisja Nadzoru Finansowego, centralne instytucje publiczne, zaktady
produkcyjne i ustugowe. Od 1998 prowadzi samodzielne prace badawcze nad stosowaniem
modeli w analizach systemowych. Od 2004 roku prowadzi niezalezng dziatalno$¢ zawodow3g jako
ekspert w obszarze analiz systemowych i projektowania systemoéw. Prowadzi wyktady z zakresu
analizy biznesowej i modelowania, na uczelniach wyzszych: poczatkowo od 2005 roku Akademia
Morska w Gdyni, od 2015 roku w WIT WyZsza Szkota Informatyki Stosowanej i Zarzadzania pod
auspicjami Polskiej Akademii Nauk. W dorobku kilkadziesigt publikacji w prasie branzowe;j,
literaturze naukowej, w tym: w 2016 roku, naktadem wydawnictwa One Press, ukazata sie
autorska monografia Analiza Biznesowa, w roku 2017 i 2020 wysoko ocenione, recenzowane
publikacje naukowe w USA (wydawca: IGI Global) w obszarze zarzadzania informacja (ORCID
0000-0002-8032-4720).
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